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o

Wprowadzenie

1. Geneza regulac;ji

Cyberprzestepczo$¢ odnosi sie do szerokiego zakresu roznych dziatan
przestepczych, w ktorych jako podstawowe narzedzie lub jako gtowny
cel s3 wykorzystywane komputery i systemy informacyjne'. Moze ona
obejmowac przestgpstwa tradycyjne (np. oszustwo, falszerstwo, kra-
dziez), przestepstwa zwigzane z treScig (np. rozpowszechnianie por-
nografii dziecigcej w Internecie lub nawolywanie do nienawisci) oraz
przestepstwa charakterystyczne wylacznie dla komputerow i systemdow
informacyjnych (np. ataki na systemy teleinformatyczne, ataki odmo-
wy ustugi, przejmowanie mocy obliczeniowej, tworzenie i dystrybucje
zlosliwego oprogramowania)?.

E.C. Viano, Cybercrime, Organized Crime, and Societal Responses: International Ap-
proaches, Springer International Publishing 2018; J. Kosinski, Paradygmaty cyber-
przestepczosci, Warszawa 2015; J. Clough, Principles of Cybercrime, Cambridge 2015;
S.W. Brenner, Cybercrime and the Law: Challenges, Issues, and Outcomes, Boston
2012.

Aktualne zagrozenia wskazuja m.in. raporty Europolu (Internet Organised Crime
Threat Assessment 2018, Europol https://www.europol.europa.eu/internet-organised-
-crime-threat-assessment-2018), FBI’s Internet Crime Complaint Center — IC3 (2017
INTERNET CRIME REPORT https://pdf.ic3.gov/2017_IC3Report.pdf), zespotu CERT
Polska (Krajobraz bezpieczenstwa polskiego Internetu w 2017 roku, Raport z dziatal-
noséci CERT Polska za rok 2017, https://www.cert.pl/publikacje/) czy raporty zespotow
sektorowych (Raport CERT Orange Polska 2017, https://cert.orange.pl/raporty-cert).
W raportach oraz pi$miennictwie wskazuje si¢ réwniez rosnace straty finansowe powo-
dowane przez cyberbezpiestepczos¢ — zob. Raport MCAFEE, The Economic Impact of
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Cyberbezpieczenstwo zwykle wigzane bylo z zabezpieczeniami i dzia-
faniami, ktére mozna wykorzysta¢ zardéwno w sferze cywilnej, jak
i wojskowej w celu zachowania dostepnosci i integralnoéci sieci, infra-
struktury informacyjnej oraz poufnosci informacji w nich zawartych®.
Wedlug nowej polskiej ustawowej definicji jest to odpornos¢ syste-
mow informacyjnych na dzialania naruszajace poufnos$¢, integralnos¢,
dostepnos¢ i autentyczno$¢ przetwarzanych danych lub zwigzanych
z nimi ustug oferowanych przez te systemy.

W prawie miedzynarodowym cyberbezpieczenistwo nie stalo si¢ przed-
miotem kompleksowej, wigzacej regulacji o zasiegu globalnym. Jest ono
natomiast przedmiotem wielu rezolucji Zgromadzenia Ogdlnego Orga-
nizacji Narodéw Zjednoczonych, ktdre sg zaleceniami adresowanymi do
panstw czlonkowskich, niezawierajacymi norm prawnie wiazacych. Juz
rezolucja nr 45/121 93 z 14.12.1990 r. odnosita si¢ do zwalczania prze-
stepstw komputerowych. W rezolucji nr 56/121 z 19.12.2001 r. wzywano
panstwa czlonkowskie do wprowadzenia regulacji obejmujacych zwal-
czanie przestepstw dokonywanych z uzyciem technologii informacyj-
nych oraz gwarantujacych skuteczng ochrong integralnosci i dostgpnosci
danych w systemach komputerowych. Na jej podstawie zorganizowano
- we wspoldziataniu z Migdzynarodowym Zwigzkiem Telekomunikacyj-
nym [ITU] - Swiatowy Szczyt Spoteczeristwa Informacyjnego. Szczyt od-
bywal sie¢ w dwdch fazach w grudniu 2003 r. w Genewie i w listopadzie
2005 r. w Tunisie, a przyjete na nim deklaracje i kolejne rezolucje Zgro-
madzenia Ogolnego ONZ, m.in. nr 58/199 z 23.12.2003 r. i nr 64/211
z21.12.2009 r., zalecaly dziatania zorientowane szerzej, na ,,globalng kul-
ture cyberbezpieczenstwa” i kompleksowe wzmacnianie ochrony ,,infor-
macyjnej infrastruktury krytycznej™. Platformg wspoétdziatania réznych

Cybercrime (https://www.mcafee.com/enterprise/en-us/assets/executive-summaries/es-
-economic-impact-cybercrime.pdf); J. Charatynowicz, Ekonomiczne aspekty cyberprze-
stepczosci. Zagrozenia zwigzane z konwersjg i transferem wirtualnych walut [w:] J. Ko-
sinski (red.), Przestgpczosé teleinformatyczna, Szczytno 2017, s. 157-172.

G. Szpor (red.), Jawnos¢ i jej ograniczenia, t. 1, Idee i pojecia, Warszawa 2016, s. 130-138;
Internet. Strategie bezpieczetistwa, red. G. Szpor, A. Gryszczynska, Warszawa 2017.
Szerzej por.: C. Banasinski (red.), Cyberbezpieczeristwo. Zarys wyktadu, Warszawa 2018,
s. 38-43 i cytowana tam literatura; J. Worona, Cyberprzestrzert a prawo miedzynaro-
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grup interesariuszy po Swiatowym Szczycie stalo si¢ Forum Zarzadzania
Internetem (ang. Internet Governance Forum, IGF), organizator dorocz-
nych konferencji $wiatowych i krajowych®.

Wezesniejsze postulaty opracowania globalnych strategii i planéw
skonkretyzowano rezolucja Zgromadzenia Ogélnego ONZ nr 65/230
z 21.12.2010 r., powierzajac Biuru Narodéw Zjednoczonych ds. Nar-
kotykéw i Przestepczosci [UNODC] opracowanie i wdrozenie global-
nego programu zwalczania cyberprzestepczosci. W kolejnej dekadzie
Zgromadzenie Ogdlne ONZ przediuzylo mandat udzielony w Tunisie
IGF na wypracowywanie dobrych praktyk w dziedzinie bezpieczen-
stwa w Internecie. Ramy miedzynarodowej wspolpracy majacej na
celu zwiekszenie zaufania i bezpieczenstwa w spoleczenstwie infor-
macyjnym wyznaczala nadal ITU - agenda wyspecjalizowana ONZ
ds. technologii informacyjnych i komunikacyjnych, zrzeszajaca pan-
stwa i podmioty sektora prywatnego dziatajagce w obszarze tgcznosci
elektronicznej. Nie powiodly si¢ natomiast proby uzgodnienia mie-
dzynarodowej regulacji traktatowej odnoszacej si¢ do cyberprzestrzeni
w ramach powotanej w 2004 r. Grupy Ekspertéw Rzadowych ONZ,
ktorej dziatalnos¢ ujawnita trudnosci w odnoszeniu do cyberprzestrze-
ni zasad miedzynarodowego prawa humanitarnego i zréznicowanie in-
teresow panstw cztonkowskich®.

Przeciwdziatanie przestepczosci komputerowej bylo tez przedmio-
tem regionalnych aktéw prawa miedzynarodowego. Rada Europy juz
Zaleceniem nr R(89) 9 z 13.9.1989 r. wzywala kraje czlonkowskie do
uwzglednienia w prawodawstwie krajowym minimalnej listy prze-
stepstw komputerowych’. Po nastepnej dekadzie zostata sporzadzona

dowe, Rozprawa doktorska UwB 2017 https://repozytorium.uwb.edu.pl/jspui/bitstre-
am/11320/5875/1/]_Worona_%20Cyberprzestrzen_a_%20prawo_miedzynarodowe_
Status_quo_i_perspektywy.pdf.
http://www.intgovforum.org/multilingual/content/about-mag;  https://igf.nask.pl/igf/
igf-polska/44, IGF-Polska.html.

C. Banasinski, Cyberbezpieczeristwo..., s. 42.

P. Csonka, Council of Europe activities in the field of computer related crime [w:] Legal
aspects of computer-related abuse, red. A. Adamski, Poznan 1994, s. 89-104; S. Redo,
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23.11.2001 r. w Budapeszcie Konwencja Rady Europy o cyberprzestep-
czosci, przyjeta po 13 latach takze przez Polske, ktdra stala si¢ strona
tej umowy jako 40 panstwo cztonkowskie Rady Europy®.

Do wzrostu znaczenia konwencji budapesztanskiej przyczynial si¢ takze
stan prawa Unii Europejskiej, w ktorym - odsytajac do niej jako pod-
stawy miedzynarodowej wspolpracy — problematyke cyberbezpieczen-
stwa podejmowano dlugo gléwnie w aktach o charakterze programo-
wym oraz regulacjach fragmentarycznych. Skupianie si¢ na ogromnych
korzysciach, ktdre przynosi cyfrowy $wiat, przestanialo jego podatnos¢
na zagrozenia. Dopiero przed kilku laty wzrastajaca w alarmujacym
tempie liczba zamierzonych badz przypadkowych incydentéw naru-
szajacych bezpieczenstwo w Internecie, zmienita to podejscie’.

W unijnej strategii cyberbezpieczenstwa z 2013 r. zwrécono uwage,
ze zagrozenia moga mie¢ rozne zrédla — w tym przestepcze, moty-
wowane politycznie, terrorystyczne lub inicjowane przez panstwo,
jak réwniez moga by¢ efektem klesk zywiotowych i niezamierzo-
nych bledéw. Zauwazono, ze mogg powodowaé zaklocenia nie tyl-
ko w sferze wirtualnej, ale i realnej, w $wiadczeniu podstawowych

Prevention and control of computer related crime from the United Nations perspective
[w:] Legal aspects of computer-related abuse, red. A. Adamski, Poznan 1994, s. 71-87.
Dz.U. z 2015 r. poz. 728; szerzej por. A. Adamski, Konwencja Rady Europy o cyberprze-
stepczosci i kwestia jej ratyfikacji przez Polske [w:] Internet. Ochrona wolnosci, wlasno-
Sci, bezpieczeristwa, red. G. Szpor, Warszawa 2011, s. 345-356; A. Adamski, Europejskie
standardy prawno-karnej ochrony sieci i informacji oraz ich implementacja do prawa pol-
skiego [w:] Internet. Strategie bezpieczeristwa, red. G. Szpor, A. Gryszczynska, Warszawa
2017, s. 23-46.

Np. dyrektywa 2013/40/UE Parlamentu Europejskiego i Rady z 12.08.2013 r. dotyczaca
atakow na systemy informatyczne i zastepujaca decyzje ramowa Rady 2005/222/WSiSW
(Dz.Urz. UE L 218, s. 8). Aktualnie prowadzone s3 m.in. prace nad regulacja transgra-
nicznego dostepu do dowoddéw elektronicznych (Proposal for a Directive of the Euro-
pean Parliament and of the Council laying down harmonised rules on the appointment
of legal representatives for the purpose of gathering evidence in criminal proceedings,
COM/2018/226 final — 2018/0107, Recommendation for a Council Decision authoris-
ing the opening of negotiations in view of an agreement between the European Union
and the United States of America on cross-border access to electronic evidence for ju-
dicial cooperation in criminal matters Brussels, 5.2.2019 COM(2019) 70 final).
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Komentarz omawia przepisy dotyczace cyberbezpieczenstwa, czyli odpornosci
systemow informacyjnych na dzialania naruszajace poufnos¢, integralnosc,
dostepnos¢ i autentyczno$¢ przetwarzanych danych lub zwigzanych z nimi
ustug. Komentowana ustawa naklada nowe obowigzki na podmioty publicz-
ne, a takze dostawcow ustug cyfrowych oraz operatoréw ustug kluczowych
z sektoréw: energetyki, transportu, bankowosci i finanséw, ochrony zdrowia,
zaopatrzenia w wode, infrastruktury cyfrowe;.

W ksigzce zostaly poruszone w szczegoélnosci takie zagadnienia jak:

o identyfikacja i rejestracja operatoréw ustug kluczowych, a takze ich
obowiazki,

« zadania Zespoléw Reagowania na Incydenty Bezpieczenstwa Komputerowego
dziatajacych na poziomie krajowym,

« obsluga incydentéw,

 kompetencje organdéw wiasciwych do spraw cyberbezpieczenstwa,

 sposdb sprawowania nadzoru i kontroli operatoréw ustug kluczowych,
dostawcow ustug cyfrowych i podmiotéw $wiadczacych ustugi w zakresie
cyberbezpieczenstwa,

o transgraniczny charakter zagrozen,

o zakres strategii cyberbezpieczenstwa Rzeczypospolitej Polskie;j.

Ksigzka jest przeznaczona dla wszystkich podmiotéw objetych krajowym
systemem cyberbezpieczenstwa. Powinna okazac¢ si¢ przydana nie tylko dla
prawnikow, ale takze dla funkcjonariuszy publicznych i przedsigbiorcow z wielu
sektorow. Moze tez zainteresowa¢ pracownikéw naukowych i studentéw kierun-
koéw takich jak: prawo, administracja, informatyka, obronnos¢ i bezpieczenstwo.
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